CYBERSE

12 NOVEMBRE 2025 |
DALLE ORE 15.00 ALLE 17.0EFT ‘
i _ N\
Evento gratuito e in presenza presso La'Sala ;é-lf"x;\?
Convegni dell’ Ordine, in Via Ilaria Alpi 4. a H‘x\—__
Per I'attivita formativa e stato richiesto . N\ —
I'accreditamento al CNDCEC .' S
per n. 2 CFP Materie B.1.5 B
RELATORE : DOTT. ING. ANTONIO e
MARZULLO . / =



ARGOMENTI Mﬁiﬁ%

Obiettivi del corso [ ((77 NN
Percheé gli studi professionali OnoLtdrget pri ilegiati | |
2. Minacce e vulnerabilita piu c Tuni T

Ransomware e furto di dati
Phishing e smishing a tema fiscale
Compromissione PEC e posta elettronica [
Supply chain e software gestionali
3. Casi studio reali

Attacchi a studi di commercialisti in Italia

Phishing “Agenzia delle Entrate”

Caso MOVEit e Big Four (supply chain)

Casi esteri: violazioni con notifiche massive ai clienti

4. Best practice operative

Gestione identita e accessi (MFA, password manager)
Sicurezza email e PEC (SPF, DKIM, DMARC)

Endpoint e dispositivi (patching, EDR, cifratura) —
Regola del Backup 3-2-1-1-0 ' |
Segmentazione di rete

Sicurezza contrattuale con i fornitori

9. Check-list “30 giorni” per uno studio 2
Azioni rapide e priorita immediate | N
KPI di monitoraggio . S

[+

6. Piano di risposta all'incidente

Rilevazione e contenimento : e

Notifica al Garante e ai clienti —
Ripristino da backup 7
Comunicazione e post-mortem " ;f-;,.-/ ,_



7. Formazione interna e cultura d ZZa -
Micro-learning e simulazioni phishing Tl r “\
Onboarding dei collaboratori |° J 0 ' l
Esercitazioni tabletop

8. Governance e documentazione miinima
Ruoli interni ed esterni _ N
Policy e procedure essenziali [

9. Esercitazione pratica

Analisi guidata di un'email di phishing
Discussione collettiva

10. Conclusioni e Q&A

Messaggi chiave per i commercialisti
Risorse utili (ACN, Agenzia Entrate, CNDCEC)
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