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1. Introduzione
Obiettivi del corso
Perché gli studi professionali sono target privilegiati
2. Minacce e vulnerabilità più comuni
Ransomware e furto di dati
Phishing e smishing a tema fiscale
Compromissione PEC e posta elettronica
Supply chain e software gestionali
3. Casi studio reali
Attacchi a studi di commercialisti in Italia
Phishing “Agenzia delle Entrate”
Caso MOVEit e Big Four (supply chain)
Casi esteri: violazioni con notifiche massive ai clienti
4. Best practice operative
Gestione identità e accessi (MFA, password manager)
Sicurezza email e PEC (SPF, DKIM, DMARC)
Endpoint e dispositivi (patching, EDR, cifratura)
Regola del Backup 3-2-1-1-0
Segmentazione di rete
Sicurezza contrattuale con i fornitori
5. Check-list “30 giorni” per uno studio
Azioni rapide e priorità immediate
KPI di monitoraggio
6. Piano di risposta all’incidente
Rilevazione e contenimento
Notifica al Garante e ai clienti
Ripristino da backup
Comunicazione e post-mortem

ARGOMENTI TRATTATI



7. Formazione interna e cultura della sicurezza
Micro-learning e simulazioni phishing
Onboarding dei collaboratori
Esercitazioni tabletop
8. Governance e documentazione minima
Ruoli interni ed esterni
Policy e procedure essenziali
9. Esercitazione pratica
Analisi guidata di un’email di phishing
Discussione collettiva
10. Conclusioni e Q&A
Messaggi chiave per i commercialisti
Risorse utili (ACN, Agenzia Entrate, CNDCEC)
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Per iscriversi , accedere al portale FPCU
https://www.fpcu.it/Eventi/SchedaEvento.

aspx?idop=67&IDEvento=1007564
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