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CYBER SECURITY

Innovazione e best prqctice

0

per una difesa proattiva

Commissione Informatica e “Commercialista 4.0”

Evento in presenza presso la sede dell'Ordine dei Dottori Commercialisti e degli Esperti
Contabili ed online tramite Piattaforma Gestiolex

Il cyber-crime ha iniziato ad innovare i metodi di attacco a velocitd superiori di quelle con cui le aziende
ammodernano le proprie difese informatiche

Dall'ultimo report ENISA Threat Landscape for Ransomware Attacks € emerso che I'ltalia € il quarto pase pit
attaccato, e primo per attacchi Malware

Il cyber-crime crea tattiche d'attacco sempre pit dannose:
¢ dal criptare i dati aziendali si & passato a
e cancellarli completamente (Erase All) compreso il backup.

tattiche non facilmente rilevabili dai sistemi di difesa tradizionali e maggior velocitd della crittografia dei dati.

Evento organizzato in collaborazione con Tekapp presso la sede di Modena dell'Ordine dei Dottori Commercialisti
e degli Esperti Contabili oppure collegandosi online tramite Piattaforma Gestiolex, in cui verrd illustrato lo
scenario attuale dei cyber attacchi, di come si sta evolvendo e quanto sia diventato facile per un hacker prendere
di mira il proprio target sfruttandone le vulnerabilitd.

Sentirai parlare di:

e Modelli di business evoluti del cyber-crime che ¢ |l “dipendente scontento” che apre le porte agli
rendono i ransomware sempre piu di successo attacchi

¢ |Initial Access Brokers guardano la tua azienda e Come la corretta cyber-posture annulla i rischi
in modo diverso del “dipendente maldestro”

e La Cyber Intelligence come nuova arma di difesa Come funzionano gli attacchi alla supply-chain

e Come ribaltare la guerra asimmetrica che il cyber- | sistemi OT e IOT: croce e delizia per i manager
crime domina di oggi

¢ L'anello debole: il fattore umano ¢ Profili giuridici della sicurezza informatica

AGENDA

10.00 Apertura

10.05 Dott. Daniel Rozenek | CEO Tekapp
Gli attacchi attuali: evoluti e silenti. Le innovazioni, le metodologie i principi per una cyber-posture corretta.
Guarda la tua azienda come la vede un hacker

10.45 Prof. Avv. Gianluigi Fioriglio | Avvocato Studio FCLEX e Professore associato di ‘Informatica giuridica”
presso UNIMORE
Il ruolo e le responsabilitd del commercialista nella normativa in materia di protezione dei dati personali.



