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QUANDO LO STUDIO DIVENTA DIGITALE 
Il corso, organizzato a cura delle Commissione Information Technology a supporto 
delle Imprese e della Professionale dell’ODCEC Bologna si propone di fornire una 
visione di insieme delle principali strutture hardware e software (di base e gestionale) 
di cui lo studio professionale “digitale” deve dotarsi per affrontare le nuove sfide del 
mercato, anche in ottica di gestione del rischio  
 
PROGRAMMA 

SALUTI ISTITUZIONALI 

Dott. Gaia Campione Taddei - Consigliere Delegato ODCEC Bologna 
 

MODULO V (13 FEBBRAIO 2024 15,00-18,00) 
IL DATA BREACH  

Blindare i dati: Strategie per la sicurezza informatica negli Studi 
Professionali 
  

Obiettivi della presentazione 
• Fornire una comprensione chiara di cosa sia un data breach e la 

sua rilevanza per gli studi di commercialisti. 
• Identificare i principali rischi e le strategie di prevenzione 

specifiche per il settore, relativamente agli strumenti informatici. 
• Offrire una panoramica su come gestire un data breach, con un 

focus su aspetti tecnici e legali. 
 

Parte 1: Rischi specifici e prevenzione 
• Vettori di Attacco Comuni: Approfondimento su phishing, attacchi 

ransomware, exploit di vulnerabilità software e attacchi tramite 
Wi-Fi pubblico. 

• Sicurezza delle Password e Autenticazione Multifattore: 
Implementazione di politiche di password robuste e l'uso 
dell'autenticazione a più fattori. 

• Protezioni di Rete e Firewall: Configurazione e utilizzo di firewall, 
VPN, e segmentazione della rete per proteggere i dati sensibili. 

• Aggiornamenti Software e Patch Management: Importanza degli 
aggiornamenti regolari e come gestire le patch di sicurezza. 

• Backup e Disaster Recovery: Strategie per il backup dei dati e piani 
di recupero in caso di incidenti. 

• Sicurezza Fisica e Accesso ai Dati: Controlli sull'accesso fisico ai 
dispositivi e ai dati. 

• Formazione del Personale su Aspetti Tecnici: Sensibilizzazione ai 
rischi informatici e formazione su pratiche di sicurezza quotidiane. 

  

Parte 2: Fiducia nel personale e cultura della sicurezza 
• Controllo degli accessi e monitoraggio interno. 
• L'importanza di una cultura aziendale orientata alla sicurezza dei 

dati. 
 

Parte 3: Gestione del data breach 
• Rilevazione e Analisi del Breach: Come identificare un data breach. 
• Procedure Immediate Post-Breach: Passi tecnici immediati da 

intraprendere (isolamento della rete, valutazione dell'entità del 
breach, ecc.). 

• Comunicazione Tecnica con le Autorità: Dettagli su come e quando 
segnalare il breach alle autorità competenti. 

• Ripristino dei Sistemi e Valutazione dei Danni: Procedure per 
ripristinare la sicurezza e valutare l'impatto del breach sui dati. 

MODULO VI (12 MARZO 2024 15,00-18,00) 
NOVITA’ E CULTURA DIGITALE (programma in lavorazione) 

 
 

https://www.fpcu.it/Default.aspx?idop=26&ido=26&r=5

